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Barracuda IM Firewall

Peu importe la taille de votre entreprise, le Barracuda IM Firewall vous procure un systéme puissantde
gestion de messagerie instantanée, d'archivage et de production de rapports, et a un prix abordable.

La messagerie instantanée devient rapidement le
moyen privilégié pour les communications commercia-
les. Puisque I'usage de la IM au travail devrait augmenter a
un taux annuel composé de 150 %, selon les prévisions des
analystes de I'industrie, la sécurité et la gestion de la IM
d'entreprise est devenu une priorité pour de nombreuses
entreprises. En fait, la récente réglementation gouvernemen-
tale en la matiére exige que de nombreuses entreprises
procédent au chiffrement et a l'archivage de toutes les
communications électroniques, y compris la messagerie
instantanée.

Avec la récente et rapide prolifération des virus associés a la
IM et aux atteintes a la sécurité qu'elle comporte, les
entreprises recherchent des solutions qui les aideront a
détecter, sécuriser, archiver, bloquer et gérer les messages
instantanés dans leurs réseaux. Selon un rapport récent dans
I'industrie, il existe plus de 40 variantes de vers IM qui
s'attaquent aux clients IM, ce qui incite les entreprises a
trouver des facons d'éliminer leur vulnérabilité face a la IM
tout en continuant a s'en servir pour augmenter la
productivité.

Le Barracuda IM Firewall est un serveur et un systéme de
gestion intégrés qui offre aux entreprises de toutes tailles,
puissance, facilité d'utilisation et un prix abordable. Il
identifie et gére completement le trafic IM et élimine les
risques de sécurité, les virus et les infractions a la réglemen-
tation tout en vous laissant profiter des avantages indispens-
ables que présente la IM pour les communications et la
productivité.

Solution efficace Pour I'entreprise

Le Barracuda IM Firewall associe un serveur et un client
internes IM a un systeme de gestion et des mesures de
sécurité pour offrir la solution en matiere de messagerie
instantanée la plus compléte qui soit. Le Barracuda IM
Firewall offre :

* Identification du trafic IM et archivage
* (estion de la IM publique _
o Serveur/réseau IM privé et sécurisé
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* |dentification par mot clé et production de rapports
e Fonctionne avec les réseaux IM publics

e Client unifié pour tous les réseaux IM

* Transfert de fichier sécurisé

La plupart des produits IM offrent, soit un serveur IM pour
sécuriser la messagerie instantanée interne dans votre
entreprise, soit des fonctions de gestion IM pour identifier et
archiver le trafic IM existant et produire des rapports & son
sujet. Le Barracuda IM Firewall est en serveur IM sécurisé
ainsi qu'une solution de gestion IM riche en fonctionnalités et
qui vous est présenté sous forme de serveur monofonctionnel.
Une approche a double effet qui procure aux entreprises une
solution IM complete.

Facile a utiliser et a maintenir

Le Barracuda IM Firewall est facile a installer et déployer.
Linterface utilisateur de maintenance et de controle est
tellement intuitive que la solution ne requiére presque pas de
gestion. Les fonctions de déploiement installent le client IM et
effectuent la connexion en quelques minutes. Méme les
mises a jour Energize sont livrées automatiquement par
Barracuda Central, centre de technologie avancée ot les
ingénieurs travaillent sans cesse a apporter les méthodes les
plus efficaces pour identifier et controler le trafic IM public et
combattre les variantes de virus en constante évolution. Les
mises a jour sont distribuées toutes les heures pour vous
protéger contre les menaces les plus récentes.

Prix abordable

Tant chez les petites que les grandes entreprises, les gestion-
naires recherchent des solutions a prix abordable et qui le
resteront, méme lorsque leur entreprise prendra de
I'expansion. Le Barracuda IM Firewall permet aux entreprises
de croftre sans avoir a se préoccuper de I'augmentation des
frais de licences d'utilisation. Parce que le Barracuda IM
Firewall ne comporte pas de frais de licence d'utilisation, il
constitue la solution de gestion de messagerie instantanée et
serveur sécurisé les plus économiques qui soient.
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Chez Barracuda
Networks-nous nous
assurons que nos
clients sont entierement
satisfaits. Léquipe
d'assistance technique
de Barracuda Networks
est composée
d’employés qui
répondront complétement
a vos questions par
téléphone.

Pour obtenir plus de
renseignements sur le
Barracuda IM Firewall,
nous vous invitons a
téléphoner a nos
bureaux ou a votre
distributeur local. Vous
verrez qu'il est
possible de vous
procurer un systéeme
de gestion IM sécurisé
d’entreprise puissant,
facile d'utilisation et a
un prix abordable.



Fonctions de protection
GESTION DES REGLES
e Archivage des messages et rapports
e |dentifie le contenu inapproprié
* Mise en application flexible des regles
SECURITE
e |iaison sécurisée 2048 hits
e Chiffrement de message 256 bits
e Prise en charge des certificats existants
GESTION IM PUBLIQUE
e Détecte I'acces de la IM publique a Internet
 Bloque I'acces de la IM publique a Internet
SERVEUR/CLIENT IM
e Fonctions déploiement utilisateur
e Client ne nécessite aucune configuration
o Intégration LDAP et AD
TRANSFERT DE FICHIER
e Transfert de fichier sécurisé
 Protection contre les virus
e Gestion basée sur les régles
BLOCAGE ANTIVIRUS
 Blocage bicouche des virus
e Décompression des archives
® Blocage par type de fichier

Fonctions additionnelles
e Contrdles de gestion des IM

© Basculement actif/passif

e Client multiplateforme

Administration de systeme

® |nterface Web

© Rapports statistiques

e Rapport sur les clients publics malfaiteurs
© Rapports programmés et sauvegarde

e Administration a distance sécurisée

Comparaison entre modéles Modele 220 Modele 320 Modele 420 Modele 620 Modele 820

Connecteurs

e Carte VGA

e Clavier/souris PS/2

e Ethernet (voir diagramme ci-dessous)
e Port série (DB-9)

Entreprise
du client

Voyants du panneau avant
¢ \oyant d'alimentation

e \loyant dactivité disque

 \oyant blocage de IM

e \/oyant blocage de virus

 \/oyant transmission de données
 Bouton Marche/Arrét

 Bouton de réinitialisation

Puissance requise
e Tension alternative d'entrée 100-240 V
e Fréquence 50/60 Hz

Options de soutien
SOUTIEN STANDARD

* Assistance téléphonigue gratuite
ABONNEMENT IMSES A JOUR ENERGIZE
e Mises a jour horaires des filtres IM publics
et du coupe-feu

e Mises a jour horaires des définitions de virus
e Mises a jour horaires de la base de données
des filtres de contenu )
SERVICE DE REMPLACEMENT-ECLAIR

® Unité de remplacement expédiée le jour
ouvrable suivant

Dimensions (cm)

CAPACITE* ; : ;

Utilisateurs max. 200 500 © 1000 ¢ 3000 : 7000
MATERIEL : :

Chéssis montage sur bati UMini @ 1UMini : 1UMini  : 1UPleinetaille : 2UPleine taille
Dimensions (po) 16,7x1,7x14 : 167x1,7x14 : 167x17x14 :16,7x1,7x225:16,7x34x265

424x43x356 : 424x43x356 : 424x43x356 : 424x43x5],1 : 424x86x67.3

Poids (Ib / kg) 17/77 17/77 18/82 35/159 50/227
Ethernet 1x10/100 1x10/100 1x10/100 2 x Gigabit 2 x Gigabit
Passerelle Ethernet** 1x10/100 1x10/100 : 1x10/100 : 1xGigabit : 1xGigabit
CA d'entrée (A) 1.0 12 g 14 : 18 g 35
Matrice de disques RAID redondante : : v : Remplacement chaud
Alimentation redondante : Remplacement  chaud
Mémoire CCE v : v
CARACTERISTIQUES

SE éprouvé et sécurisé v v v v v
Saisie et gestion de la IM publique v/ v v v v
Serveur/client IM interne sécurisé v/ v v v v
Gestion centralisée des regles v v v v v
Avis par mot clé v v v v v
Transfert de fichier sécurisé v 4 v v v
Avis de non-responsabilité v v v v v
Gestion de I'identification des utilisateurs v v v v v
Anti-virus v v v v v
Prise en charge des répertoires actifs et LDAP v v v v
Controle d'acces par utilisateur et par groupe v v v v
Matériel de contournement Ethernet v v v v
Domaines multiples v v
Personnalisation du produit v v

FRC-5 * La capacité est assujettie a 'environnement et aux options qui auront été sélectionnées.

** Chaque passerelle Ethernet dispose de deux prises Ethernet.
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